EPoS
Elektronische Post fur Schulleitungen/Schulen

Bekanntmachung des Ministeriums fur Bildung, Frauen und Jugend
vom 1. Oktober 2003
(9413 A- 53 831/20)

Zielsetzungen

Das System EPoS - Elektronische Post fur Schulleitungen/Schulen - wurde vom Mi-
nisterium fir Bildung, Frauen und Jugend mit dem Ziel eingerichtet, die Kommunikati-
on zwischen den Schulleitungen/Schulen, dem Ministerium, der Aufsichts- und Dienst-
leistungsdirektion und weiteren zugelassenen Nutzern zu vereinfachen, zu beschleu-
nigen und sicher zu gestalten.

Grundstruktur

Die Grundstruktur des Systems EPoS ist ausfihrlich im Punkt 6.1: ,Vorbemerkungen®
der Nutzungsordnung beschrieben.

Teilnahme am EPOS-System

Das Ministerium fir Bildung, Frauen und Jugend als Trager des Systems entscheidet
uber

1. die Teilnahme an EPoS,
2. die Maglichkeit, Verteilerlisten zu nutzen und
3. die Moglichkeit, durch Verteilerlisten angesprochen zu werden.

3.1 Zugelassene Nutzer des EPoS-Systems sind

alle Schulen,

alle Studienseminare,

das MBFJ (Ministerblro, Abt. 1, 3, 4A, 4B, 4C und 4D),

das MWWEFK (Abt. 4, Lehrerausbildung),

die ADD - Schulen - Schulaufsicht, Personalverwaltung,

das Statistische Landesamt,

die Hauptpersonalrate,

die Bezirkspersonalrate,

die Padagogischen Serviceeinrichtungen,

die Kirchen (Beauftragter der Evangelischen Landeskirchen, Katholisches Buiro),
die Vertretungen der schwerbehinderten Lehrkrafte bei der ADD und dem
Ministerium fir Bildung, Frauen und Jugend,

¢ Unfallkasse Rheinland-Pfalz.

Inzwischen sind alle Schulleitungen/Schulen an das System angeschlossen.

Jeder dieser Teilnehmer an EPoS ist zunachst nur Sender und Empfénger von
Einzelmails.

3.2 Zugelassene Nutzer von Verteilerlisten als Versender sind

- das MBFJ (Ministerburo, Abt. 3, 4A, 4B, 4C und 4D),
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- das MWWEFK (Abt. 4, Lehrerausbildung),

- die ADD - Schulen - Schulaufsicht, Personalverwaltung,

- das Statistische Landesamt,

- die Hauptpersonalrate,

- die Bezirkspersonalrate,

- die Vertretungen der schwerbehinderten Lehrkrafte bei der ADD und dem
Ministerium fir Bildung, Frauen und Jugend,

- das Landesmedienzentrum als Systemadministrator.

Nicht zu den Verteilerlisten zugelassene EPoS-Teilnehmer oder nicht zu EPoS Zuge-
lassene konnen Nachrichten uUber die Verteilerlisten durch einen der zu den Verteiler-
listen zugelassenen Nutzer versenden lassen. Diese tragen fur die Inhalte, die Einhal-
tung des Dienstweges und den ordnungsgemafRen Versand der Nachricht die volle
Verantwortung.

3.3 Nutzung von Verteilerlisten als Empfanger
In den einzelnen Verteilerlisten sind die erforderlichen Zielgruppen definiert.

Die Einrichtung und Verwaltung der Zugange der einzelnen Nutzer sowie der Vertei-
lerlisten erfolgen durch das Landesmedienzentrum Rheinland-Pfalz im Auftrag des
Ministeriums fur Bildung, Frauen und Jugend. Das Landesmedienzentrum sorgt fur
den ungestorten Ablauf des Systems, gibt Hinweise zum Gebrauch (EPoS-Tipps un-
ter: http://Imz.bildung-rp.de/epos/ ) und zu Mallhahmen des Datenschutzes und der
Datensicherheit. Es informiert das Ministerium fur Bildung, Frauen und Jugend Uber
VerstoRe gegen Bestimmungen der Nutzungsordnung.

Server- und Sicherheitstechnik

Die EPoS-Servertechnik ist im Rechenzentrum des Landesbetriebs Daten- und Infor-
mation des Landes Rheinland-Pfalz (LDI) untergebracht. Die Rechte und Pflichten
des LDI sind vertraglich unter Wahrung der geltenden Bestimmungen des Daten-
schutzes und der Datensicherheit geregelt. Durch diese Regelung ist auch eine siche-
re Kommunikation zwischen dem rlp-Netz und dem System EPoS hergestellt.

Die Protokollierung des E-Mail-Verkehrs erfolgt nach § 9 Landesdatenschutzgesetz
(LSDG) in der jeweils geltenden Fassung ausschlief3lich zur Gewahrleistung der Be-
triebssicherheit des Systems. Die Server sind durch die Sicherheitstechnik und Si-
cherheitsvorschriften des Rechenzentrums gegen unbefugte Zugriffe geschutzt. Pri-
fungen auf Schadprogramme und Datensicherungen erfolgen in regelmafigen Ab-
stdnden nach einem automatisierten Verfahren.

Information und Beratung

Um einen mdglichst sicheren und reibungslosen Ablauf des Systems zu gewahrleis-
ten, hat das Landesmedienzentrum eine Anlaufstelle eingerichtet, die telefonisch und
per Mail erreichbar ist. Die aktuelle Adresse und die Ansprechpartner werden auf der
Internetseite zu EPoS verdffentlicht.

Fortbildungen zur Nutzung des Systems und zu Datenschutz und Datensicherheit
werden angeboten.

Weitere Informationen Utber EPoS sind unter der Internetadresse: http://Imz.bildung-
rp.de/epos verfigbar. Technische Veranderungen oder Stérungen werden den ange-
schlossenen Stellen umgehend mitgeteilt.




Nutzungsordnung

6.1 Vorbemerkungen

Das System EPoS - Elektronische Post fir Schulleitungen/Schulen - wurde vom Mi-
nisterium fir Bildung, Frauen und Jugend mit dem Ziel eingerichtet, die Kommunikati-
on zwischen den Schulleitungen/Schulen, dem Ministerium, der Aufsichts- und Dienst-
leistungsdirektion und den zugelassenen Nutzern zu vereinfachen, zu beschleunigen
und sicher zu gestalten.

Das EPoS-System gewahrleistet, dass die Schulen schnell, sicher und kostengtinstig
mit elektronischer Post beliefert werden und elektronische Post versenden kénnen.
Das EPoS-System ist ein E-Mail-System, Uber das die zugelassenen Nutzer Uber ei-
nen Provider oder eine Call-by-Call-Verbindung mit einem zentralen Mail-Server ver-
bunden sind.

Innerhalb des EP0S-Systems geschehen Versand und Empfang von E-Mail-
Nachrichten in einem gesicherten Bereich unter der Nutzung einer frei verfiigbaren
Sicherheitstechnik (VPN - virtual private network - und SSL - secure socket layer). Die
Sicherheitstechnik wird dem jeweils erforderlichen Stand der Technik angepasst.

Das EPoS-System ist ein Teledienst als Virtual Private Network (VPN), es unterliegt
somit den Bestimmungen des Teledienstegesetzes (TDG) und des Teledienste-
Datenschutzgesetzes (TDDSG) in der jeweils geltenden Fassung.

Das System EPoS ist aufgrund seiner Struktur und der MalRnahmen zum Datenschutz
und zur Datensicherheit auch fir den Versand personenbezogener Daten geeignet.
Es wurde beim Landesbeauftragten flr den Datenschutz gemal § 27 LDSG ange-
meldet. Anderungen werden dem Landesbeauftragten fiir den Datenschutz rechtzeitig
vor dem jeweiligen Zeitpunkt der Anderung angezeigt.

Die Teilnehmer innerhalb des geschitzten EPoS-Systems sind durch die Adresse mit
dem Aufbau ,Teilnehmer@sl.bildung-rp.de” und ein Passwort authentifiziert. Beim Ad-
ressaten kann somit der Ausgangspunkt und der Weg der Nachrichten authentifiziert
werden.

Fir diesen EPoS-Bereich sind Verteilerlisten definiert worden, um ganze Zielgruppen
ansprechen zu kénnen.

Die Kommunikation zwischen dem geschitzten Bereich (VPN) des EPoS-Systems
und Adressen innerhalb des rlp-Netzes (xxx@xxx.rlp.de), die beide vom Landesbe-
trieb Daten- und Information (LDI) betrieben werden, ist ebenfalls authentifiziert und
gesichert.

Das EPo0S-System lasst aber auch E-Mail-Nachrichten (unverschlisselt und ungesi-
chert) an Stellen und von Stellen aul3erhalb des geschutzten Bereiches zu. In beiden
Fallen erfolgt die Kommunikation nicht Gber das Sicherungssystem VPN.
Unerwiinschte E-Mails oder Spam-Mails sind nach der geltenden Rechtsprechung
unzulassig. Die Empfanger solcher Mails kénnen den Versender zur Unterlassung
auffordern oder ihn in schwerwiegenden Fallen in Absprache mit dem Ministerium fir
Bildung, Frauen und Jugend durch einen Anwalt abmahnen lassen. Durch das Lan-
desmedienzentrum kénnen darlber hinaus MaRnahmen zur Filterung von Mails vor-
gesehen werden.

Die Einrichtung und Verwaltung der Zugange der einzelnen Nutzer sowie der Vertei-
lerlisten erfolgen durch das Landesmedienzentrum Rheinland-Pfalz im Auftrag des
Ministeriums fur Bildung, Frauen und Jugend. Das Landesmedienzentrum sorgt fur
den ungestorten Ablauf des Systems und gibt Hinweise zum Gebrauch (EPoS-Tipps
unter: http://Imz.bildung-rp.de/epos/) und zu MaRnahmen des Datenschutzes und der
Datensicherheit. Es informiert das Ministerium fur Bildung, Frauen und Jugend Uber
Verstole gegen Bestimmungen der Nutzungsordnung. Es wurde eine Anlaufstelle
eingerichtet, die telefonisch und per Mail erreichbar ist. Die aktuelle Adresse und die
Ansprechpartner werden auf der Internetseite zu EPoS verdffentlicht. Weitere In-
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formationen Uber EPOS sind unter der Internetadresse http://Imz.bildung-rp.de/epos
verfligbar. Technische Veranderungen oder Stérungen werden den angeschlossenen
Stellen mdglichst umgehend mitgeteilt.

Fortbildungen zur Nutzung des Systems und zu Datenschutz- und Datensicherheit
werden angeboten.

6. 2. Bestimmungen

6.2.1 Bei der Nutzung des EP0S-Systems sind die Bestimmungen des Landes-
datenschutzgesetzes (LDSG) und der Bekanntmachung des Ministeriums fur
Bildung, Frauen und Jugend ,Datenschutz und Datensicherheit in Schulen bei
der Verarbeitung personenbezogener Daten in automatisierten Verfahren oder
in Akten® in der jeweils geltenden Fassung einzuhalten.

6.2.2 Die Verantwortung fur die Uber EPoS versandten Inhalte tragt ausschlieRlich die
Ubermittelnde Stelle.

6.2.3 Weitere Anwendungen der Ubermittlung oder Verarbeitung personenbe-
zogener Daten, die unter der Nutzung des EPoS-Systems erfolgen, sind von
den Stellen beim Landesbeauftragen fur den Datenschutz anzumelden, die die-
se Verfahren betreiben.

6.2.4 Fur den technischen und organisatorischen Datenschutz der Computer und
Computeranlagen (§ 9 Landesdatenschutzgesetz), die fur EPoS genutzt wer-
den, ist Sorge zu tragen. Ein wirksamer Schutz gegen Schadprogramme und
Zugriffe aus dem Internet ist nach dem jeweiligen Stand der Technik vorzuhal-
ten.

Meldepflicht:

Zugriffsversuche auf diese Computer oder Computeranlagen durch nicht Zu-
gangsberechtigte, der Diebstahl oder der mehrtagige Ausfall von Computeran-
lagen, die fur EPoS genutzt werden, sind unverziglich an das Landesmedien-
zentrum Rheinland-Pfalz zu melden.

6.2.5 Die Nutzung des EP0S-Systems auf Computern oder Computeranlagen, die im
Unterricht genutzt werden, ist nicht zulassig.

6.2.6 Die Rechte, die sich aufgrund des Landespersonalvertretungsgesetzes
(LPersVG) in der jeweils geltenden Fassung, insbesondere des § 80 ergeben,
sind zu wahren.

6.2.7 Fur die Ubermittlung von Dienstpost per Mail mit personenbezogenen Daten in
das und aus dem rlp-Netz und auf3erhalb des rip-Netzes ist von den an EPoS
angeschlossenen Dienststellen ausschlief3lich das geschitzte EPoS-System zu
verwenden.

6.2.8 Fur die Datensicherheit von Nachrichten, die an Adressaten auf3erhalb des ge-
schutzten EPoS-Systems befindliche Institutionen und Personen verschickt wer-
den, haben die jeweiligen Nutzer Sorge zu tragen. Fir die Datensicherheit von
Nachrichten wird eine Verschliusselung mit allgemein verfligbaren Systemen (z.
B.: ,GnuPG" http://www.gnupg.de) empfohlen.

6.2.9 Damit die Dienstpost rechtzeitig ihre Adressaten erreicht, sind die Postfacher
grundsatzlich arbeitstaglich auf neue Nachrichten zu Uberprifen.
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6.2.10 Fur die elektronische Post gilt der Dienstweg. Die Weitergabe von Nachrich-
ten an die jeweiligen Adressaten innerhalb einer Dienststelle obliegt dem Zu-
gangsberechtigten.

6.2.11 Eine Empfangs- oder Lesebestatigung soll nur bei besonders wichtigen und
eiligen Mails erbeten werden. Eine Kontrolle der Leistung oder des Verhal-
tens der Nutzer des EPoS-Systems erfolgt hierdurch nicht.

6.2.12 Das Datenvolumen von E-Mail-Nachrichten ist mdglichst gering zu halten.
Die Grole von E-Mail-Nachrichten incl. Dateianhangen ist auf 1 MB be-
grenzt. Anhange zu E-Mail-Nachrichten sind in den Formaten abzufassen
(z.B. ... rtf, ... txt), die auch durch den oder die Empfanger lesbar sind. Fur
das Verfassen und den Versand von Nachrichten gelten die in den EPoS-
Tipps auf der Internetseite zu EPOS veroffentlichten Hinweise.

6.3  Geltungsbereich

Fur die nach Nr. 3.1 zugelassenen Nutzer gilt die EPoS-Nutzungsordnung in der je-
weils geltenden Fassung.

Fir das Ministerium fur Bildung, Frauen und Jugend und nachgeordnete Dienststel-
len gilt diese als Dienstanweisung (§ 9 Abs. 5 Landesdatenschutzgesetz). Fur das
Ministerium fur Bildung, Frauen und Jugend gelten erganzend die Regelungen der
Dienstanweisung zur Nutzung von EPoS vom 1. August 2001.

Die Ubrigen Nutzer erklaren — als Grundvoraussetzung der Nutzung von EPoS -,
dass sie sich verpflichten, die Bestimmungen der Nutzungsordnung einzuhalten.
Die Bestimmungen der Nutzungsordnung behalten auch bei Anpassungen des Sys-
tems an neuere technische Entwicklungen oder Erweiterungen ihre Giltigkeit.



